Portal Miasta Orzesze

Cyberbezpieczenstwo

Urzad Miasta Orzesze, zobowigzany zostat ustawq z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa do
zapewnienia zainteresowanym stronom, wobec ktérych swiadczy zadanie publiczne zalezne od systemu informacyjnego,
dostepu do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowania skutecznych praktyk
zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze Swiadczonymi ustugami cyfrowymi.

W zwigzku z powyzszym przedstawiamy najwazniejsze informacje dotyczace najczesciej wystepujacych cyberzagrozen oraz
sposoby ochrony przed nimi.

Phishing - przestepcy tworza fatszywe strony internetowe, zeby wytudzi¢ dane (loginy i hasta) uzytkownikéw Internetu; w
tym celu najczesciej wysytajg wiadomosci e-mail zawierajgce odnosniki do tych stron. Jak sie chroni¢? Doktadnie weryfikuj
adresy stron WWW zanim sie na nich zalogujesz. Nie wpisuj swojego loginu i hasta na podejrzanych stronach internetowych.

Malware/ ransomware - hakerzy czesto stosujg ataki z uzyciem szkodliwego oprogramowania (malware, ransomware itp.);
moga wysytaé ztosliwe oprogramowanie za posrednictwem wiadomosci e-mail, dotaczonego do e-maila zatacznika. Jak sie
chroni¢? Nie otwieraj podejrzanych wiadomosci oraz zatacznikéw, poniewaz w przypadku instalacji ztosliwego
oprogramowania na Twoim urzadzeniu, hakerzy moga przeja¢ dostep np. do konta w Twoim banku.

Vishing - przestepcy moga do Ciebie zadzwonic i podawac sie za pracownika Urzedu lub innej instytucji (np. Policji) albo po
prostu Twojego przetozonego i prosi¢ Cie o przekazanie Twojego loginu, hasta, numeru PESEL, numeru dowodu osobistego;
podanie tych danych moze skutkowa¢ kradzieza Twojej tozsamosci, umozliwieniem przestepcy zalogowania sie do systemu

informatycznego Urzedu. Jak sie chroni¢? Nigdy nie podawaj swoich danych dopdki nie upewnisz sie z kim rozmawiasz. Haset
do systemdw informatycznych nie zdradzaj nigdy i nikomu.

Podstawowym elementem bezpieczenstwa w Internecie jest zastosowanie zasady ograniczonego zaufania i podwyzszone;j
ostroznosci. Dlatego tez zachecamy do:

- uzywania oprogramowania antywirusowego i zapory sieciowej (firewall);
- korzystania wytacznie z legalnego i aktualnego oprogramowania;

- unikania korzystania z sieci publicznych, w przypadku logowania sie do systemdw informatycznych zawierajacych cenne
dane lub dane podlegajace ochronie;

- regularnej aktualizacji oprogramowania oraz bazy danych wiruséw;

- nie otwierania podejrzanych e-maili oraz ich zatacznikéw;

- nie korzystania ze stron WWW, ktére nie majg waznego certyfikatu (np. brak protokotu https);

- nie pozostawiania swoich danych osobowych w niesprawdzonych serwisach i na stronach internetowych;

- czytanie zawsze doktadnie Regulamindw i Polityk serwiséw WWW oraz weryfikowanie zakresu wyrazanych zgéd;
- nie wysytania e-mailem poufnych danych bez ich szyfrowania;

Pamietaj, ze Urzad, bank, czy szpital nie wysyta e-maili do swoich pacjentéw/klientéw/interesantéw z prosba o podanie hasta
lub loginu do jakichkolwiek systeméw w celu ich weryfikacji!

Dodatkowe srodki bezpieczenstwa w przypadku korzystania z systeméw informatycznych oraz urzadzehn mobilnych:
- blokuj ekran swojego urzadzenia (np. hasto, PIN);

- wtgcz ustawienia blokady ekranu Twojego urzadzenia;

- wpisujgc swoje hasto, pin, login zweryfikuj, czy nikt Cie nie nagrywa lub nie widzi tego, co wpisujesz;

- nie udostepniaj nikomu swojego loginu i hasta do systemu informatycznego;

- unikaj stosowania haset, ktére mozna fatwo odgadna¢ (np. poprzez powigzanie z Twojg 0so0ba);

- hasto powinno mie¢ co najmniej 12 znakdw w tym litery mate i duze, cyfry oraz znaki specjalne;
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- nie zapisuj haset na kartkach, w notatniku;

- stosuj rézne hasta w réznych systemach informatycznych;

- unikaj logowania do systemdw z cudzych urzadzen;

- nie zapisuj haset w pamieci przegladarki;

- przed sprzedaza / oddaniem urzadzenia innej osobie, usuh z niego wszystkie dane;

- jezeli masz takg mozliwosc¢ korzystaj z naktadek prywatyzujacych na monitor (réwniez w urzadzeniu mobilnym) w miejscach
publicznych;

- pamietaj o zainstalowaniu i aktualizacji systeméw antywirusowych oraz ochrony sieciowej takze w urzadzeniach mobilnych;
- instaluj aktualizacje aplikacji i systemu operacyjnego w swoim urzadzeniu mobilnym;
- pobieraj i instaluj aplikacje wytacznie z oficjalnych sklepéw z aplikacjami;

- nie uruchamiaj linkéw z wiadomosci SMS lub e-mail, jesli nie masz pewnosci, ze pochodza z bezpiecznego i zaufanego
Zrédta;

- jezeli nie korzystasz w danej chwili z Wi-Fi lub Bluetooth, wytacz je.

Wiecej informacji na stronie:

Portal Gov.pl - Baza wiedzy - Cyberbezpieczenstwo
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https://www.gov.pl/web/baza-wiedzy/aktualnosci

